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STATUS REALIZACJI (Liczby podane w ,Status” sumujg sie)
STATUS

A. Podmioty podtaczone
B. Podmioty w trakcie podtaczenia
C. Podmioty w trakcie podpisywania umowy z NASK

D. Podmioty w trakcie podpisywania porozumienia z Ministrem Cyfryzacji
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S46 zostat zrealizowany przez NASK PIB na zlecenie

Ministra Cyfryzacji, jako wtasciciela systemu
S46 stworzono na bazie prototypu NPC, w ktorym m.in. o , , i
opracowano zintegrowany system monitorowania, obrazowania| [ System s46 realizuje wytgcznie zadania okreslone
i ostrzegania o zagrozeniach w cyberprzestrzeni RP. w art. 46 ustawy o KSC.

Zostat wdrozony z dniem 1 stycznia 2021 r.

Zgodnie z art. 46 ustawy o KSC, S46 wspiera System S46 nie pobiera danych, logdow z Panstwa

wspotprace podmiotéw wchodzgcych w sktad systemow.

krajowego systemu cyberbezpieczenstwa

generowanie i przekazywanie rekomendaciji Przetwarza tylko te informacije, ktdre Panstwo i inni

dotyczqcych dziatan podnoszqgcych poziom uczestnicy samodzielnie wprowadzajg do Systemu
cyberbezpieczenstwa S46.

zgtaszanie i obstuge incydentow Jest systemem dwukierunkowej bezpiecznej
szacowanie ryzyka na poziomie krajowym k wymiany informacji w sieci $46 net. /

ostrzeganie o zagrozeniach cyberbezpieczenstwa
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Unifikacja komunikacji pomiedzy Uczestnikami a CSIRT-ami poziomu krajowego

Incydenty

Incydenty @
Podatnosci M
Ostrzezenia

as46

L [SIRTIMON-

Ostrzezenia

\ <
s dh

Rekomendacije CSIRT NASK Podatnosci
Analizy NASK & *°°
Ryzyko CERT.PL>_ ab
Jeden kanat wymiany informacii Kilka form kontaktu i wymiany informagiji
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/achecamy do wypetnienia i przestania formularza kontaktowego

N . formularz .kon’qu’r,owy zostanie wyg’rc ny pocztqg elektroniczng wraz z ulotkg
:1346 informacyjng wkrotce po spotkaniu.

Zatqcznik nr 2 - Formularz kontaktowy dla realizacji Porozumienia i Umowy Uzyczenia na podtqczenie do Systemu S46

Dane sq zbierane i przetwarzane w zwiqzku z podpisanym, miedzy Skarbem Panstwa - Ministrem Cyfryzacji . . . o . . ° .
L etz | o Zachecamy do jego wypetnienia i przekazania go w formie elektronicznej na
z dnia 3 sierpnia 2022 r. o numerze 68/DC/S46/2022 dotyczqcym zawierania dalszych porozumien z podmiotami y J g yp p g J

krajowego systemu cyberbezpieczenstwa.

Celem jest podtqczenie podmiotéw krajowego systemu cyberbezpieczenstwa do systemu teleinformatycznego S$46

o ktérym mowa w art. 46 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (1. Dz. U. z 2020 v', G d res p o roZ U m ie n i q . kp rm@ n q S k. p I .

poz. 1369, ze zm.).

Nazwa wiersza Dane podmioty

| Nazwa P <uzupelnij

& o + Wypetnienie i przestanie formularza kontaktowego nie oznacza koniecznosci
— EZ“ZZ:;’IS:Z:Z,‘:';M,M o zawarcia porozumienia z MC, rozpoczynajgcego proces instalacji i

= EEe uruchomienia $46.

| CSIRT krajowy [wybierz na podstawie ustawy o KSC: niepotrzebne skrefli¢] CSIRT GOV /
CSIRT MON / CSIRT NASK

e e « Pytania dotyczgce Systemu S46 prosimy wysytac pod adres s4é6-info@nask.pl

| CSIRT sektorowy <uzupelnij> jezell ma zostosowanie

T S— - Kontakt umozliwi zapewnienie dodatkowej informacji na temat funkcji

(operacyjno-administracyjna)

systemu i zaplanowanie dziatan organizacyjno-technicznych.
e P Numer kontaktowy +48 22 18 222 80 w godz. 8:00 -16:00

(podigczenie SBU) [stanowisko]

Umowa Uiyczenia: [imie | nazwisko)

Osoba odpowiedziaing za [rr telefonu)

sprawy felekomunikacyine [e-moi]

(uruchomienie lqcza) [stanowisko of pcjonalnie )|
Umowa Utyczenia: [imig | nazwisko)

Osoba do porozumiewania sie | [rr telefonu]

w okresie po zainstalowaniy [e-moi]

(Administrator $46) [stanowisko)
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Program PdC a System S46

« Partnerami Programu PDC jest juz wielu podmiotow

2D PdC
- Pogram PAC a System $46. i
NASIK

- Oba projekty wpisujg sie w zadania okreslone w ustawie o KSC i uzupetniqjq sie wzajemnie.

- Celem programu PDC jest zwiekszenie poziomu dojrzatosci w obszarze

cyberbezpieczenstwa podmiotow tworzacych krajowy system cyberbezpieczenstwa.

« Celem Systemu S§46 jest zapewnienie nieprzerwanej komunikaciji oraz tworzenie obrazu

sytuacyjnego dla wszystkich kluczowych podmiotow krajowego systemu
cyberbezpieczenstwa. . s 4 6
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Program PdC a System S46 - SYNERGIA

* PdC - Program

Wspotpraca podmiotdw na rzeczy rozwoju cyberbezpieczenstwa poprzez:

D Pd<C

Dzielenie sie wiedzqg i doswiadczeniami, dobrymi praktykami, informacjami
Budowanie swiadomosci i kompetencji w zakresie cyberbezpieczenstwa

Budowanie sieci kontaktow opartych na zaufaniu

* S46 - System

Narzedzie umozliwigjgce zwiekszanie poziomu dojrzatosci catego KSC poprzez:
Tworzenie obrazu sytuacyjnego
Budowanie sieci powiazan . s4 6

Analize ryzyka

Raportowanie
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Gtowne wnioski z ankiety badajgcej satysfakcje
Z uzytkowania Systemu S46

Prezentacja | Jakub Gajewski




Badanie satystakc)i — czas 1 udziat

Badanie satysfakcji z uzytkowania
Systemu S46 zostato przeprowadzone
w dniach 31.07-18.08.2023 za pomocg
kwestionariusza online przestanego na
adresy e-mail kontaktowe
uzytkownikow systemul.

Ankiety zostaty przestane do 81
Uczestnikow Systemu S46. Odpowiedz
zwrotng otrzymano od 42
respondentow.

:1s46

Odpowiedz % Liczba
Zespét CSIRT 4,76% 2
Organ Wtasciwy 4,76% 2
Uczestnik - podmiot publiczny (np. organ administracii, 42,86% 18
jednostka samorzgdu terytorialnego)

Uczestnik - operator ustugi kluczowej 47,62% 20
Uczestnik - dostawca ustugi cyfrowe;j 2,38% 1

Wypetnienia: 42
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Od jakiego czasu Twoja organizacja jest uzytkownikiem Systemu $462
Najwiecej respondentow uzytkuje system
S46 ponizej 3 miesiecy lub

w okresie od 3 do 6 miesiecy.

Stosunkowo krotki czas korzystania
z systemu mogt mie€ znaczenie

w odpowiedziach na czes¢ pytan
zawartych w ankiecie.

W pytaniach otwartych respondenci
kilkukrotnie powotywali sie na mate
doswiadczenie w korzystaniu z systemul.

:{ s46

45%

ponizej 3 miesiecy ® 3-6 miesiecy
m 46-12 miesiecy m powyzej 12 miesiecy
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98% respondentow polecitoby

korzystanie z Systemu S46 innemu

podmiotowi. Tylko jeden Uczestnik

badania nie polecitby innemu

podmiotowi korzystania z Systemu S46

wskazujgc na trudnosc¢ w okresleniu L?:
korzysci z systemu.
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Wybrane Uzasadnienia polecenia Systemu S46 innym podmiotom:

,Dostep do biezgcych informacji typu: ostrzezenia, podatnosci, analiza ryzyka itp.

zwiekszenie cyberbezpieczeristwa urzedu”

»Najnowsze rekomendacje informacje o zagrozeniach”

,Bo jest perspektywiczny, a to dopiero poczqgtek.”

,Bezpieczny system do zgtaszania incydentow cyberbezpieczenstwa”

»System S46 gromadzi wszelkie informacje tj. obstuga incydentow, rekomendacje, ostrzezenia, podatnosci w jednym narzedziu. Przedstawia obraz sytuacyjny cyber w
danych sektorach.”

»,Korzystanie z $46 pozwala na usystematyzowanie catfosci dziatan zwigzanych z cyberbezpieczeristwem w organizacji”
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45%

Blisko jedna trzecia uzytkownikow o

korzysta kilka razy w miesigcu 35%
z wyszukiwarki, incydentow, ostrzezen  30%
| rekomendac;ji. 25%

20%

Dla podatnosci i obrazu sytuacyjnego 15%

odsetek korzystajgcych kilka razy 10%
W miesigcu byt najwyzszy. -
0%
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Wiekszosc funkcjonalnosci Systemu S46 przez blisko potowe
respondentdow okreslona zostata jako przydatna.
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Incydenty i Podatnosci przez znaczny odsetek respondentow okreslone
zostaty jako niezbedne.
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Najwiekszy udziat odpowiedzi dotyczacej
mozliwosci wykorzystania systemu S46

stanowi wymiana informacji 0%

o zagrozeniach, incydentach 80%

i podatnosciach. Prawie kazdy ZSZ:

respondent wskazat te odpowiedz. jO%

Duzy odsetek stanowita takze: obstuga 38?2

incydentéw, wymiana informacji ot

o sposobach podnoszenia 0% .

cyberbezpieczeristwa, wymiana & ) & &5 \O&Q’

informacji o regulacjach Qé\\wo | \@é | \éo*@ ool @@0\0 Qoé@ &
. ya 'e O o ° L0 N\

w obszarze cyberbezpieczenstwa. R @Oo\ RONNRS
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Potowa z badanych uzytkownikow wskazata koniecznos¢ poprawienia istniejgcych
funkcjonalnosci lub dodanie nowych wskazujac jednoczesnie obszar poprawy lub

rozbudowy.

Zblizony odsetek respondentow wskazat obszary niefunkcjonalne Systemu S46
wymagajgce poprawy.
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Ponad jedna trzecia respondentow wskazata informacje z obszaru
cyberbezpieczenstwa jakimi mogtaby dzieli¢ sie z innymi uzytkownikami
Systemu S46.

Przyktady:

loC
analiza phishingowa maili
Ostrzezenie o wykrytych zagrozeniach

Podatnosci z obszaru systemow medycznych

Ztosliwe adresy IP, prébki ztosliwych zwartosci, loC wykrytych prob atakow lub incydentéw. Informacje o niedostepnosci ustug.
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Ponad potowa respondentow wskazata roznego rodzaju realizowane przez NASK
formy wsparcia uzytkownika w zakresie uzytkowania Systemu S46, jako
potrzebne.
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wprowadzajgce Zaawansowane online do pobrania offline mozliwos$¢ konsultacji
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NASK PIB

Pawet Chochot
Jakub Gajewski

Dziekujemy
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